Najpopularniejsze zagrozenia w sieci

W codziennym korzystaniu z Internetu najczesciej mozna spotkac sie z nastepujgcymi zagrozeniami:

Phishing (wytudzanie danych): Oszustwo polegajace na podszywaniu sie pod znane
instytucje (banki, urzedy, firmy kurierskie, dostawcow energii) za pomoca wiadomosci e-
mail lub SMS (Smishing). Celem oszustow jest sktonienie ofiary do klikniecia w link i
podania loginéw, haset lub danych karty ptatniczej na fatszywej stronie.

Vishing (wytudzanie przez telefon): Oszustwo telefoniczne, w ktérym przestepca podszywa
sie np. pod pracownika banku, policjanta lub urzednika, prébujac wywrze¢ presje czasu i
sktoni¢ do wykonania przelewu lub zainstalowania aplikacji do zdalnego pulpitu.

Ztosliwe oprogramowanie (Malware): Wirusy, trojany czy oprogramowanie szpiegujgce
instalowane nieswiadomie przez uzytkownika (np. poprzez pobranie zainfekowanego
zatacznika). Szczegolnie grozne jest oprogramowanie typu Ransomware, ktore szyfruje pliki
na dysku i zada okupu za ich odblokowanie.

Kradziez tozsamosci: Przejecie danych osobowych (np. PESEL, serii i numeru dowodu
osobistego) w celu wytudzenia kredytow, pozyczek lub zatozenia fatszywych kont
bankowych.

Stabe lub powtarzajace sie hasta: Uzywanie tego samego hasta w wielu serwisach utatwia
przestepcom przejecie dostepu do wszystkich kont (np. poczty e-mail, mediow
spotecznosciowych i bankowosci) po wycieku danych z jednego portalu.

Jak sie chroni¢? Nigdy nie podawaj swoich danych dopdki nie upewnisz sie z kim rozmawiasz. Haset
do systemoéw informatycznych nie zdradzaj nigdy i nikomu.

Podstawowym elementem bezpieczenstwa w sieci Internet jest zastosowanie zasady ograniczonego
zaufania i podwyiszonej ostroznosci. Dlatego tez zacheca sie do:

uzywania oprogramowania antywirusowego i zapory sieciowej (firewall);
korzystania wyfacznie z legalnego i aktualnego oprogramowania;

unikania korzystania z sieci publicznych, w przypadku logowania sie do systeméw
informatycznych zawierajacych cenne dane lub dane podlegajace ochronie;

regularnej aktualizacji oprogramowania oraz bazy danych wiruséw;
nie otwierania podejrzanych e-maili oraz ich zatacznikéw;

nie korzystania ze stron WWW, ktére nie majg waznego certyfikatu (np. brak
protokotu https);

nie pozostawiania swoich danych osobowych w niesprawdzonych serwisach i na stronach
internetowych;

czytanie zawsze doktadnie Regulaminéw i Polityk serwiséw WWW oraz weryfikowanie
zakresu wyrazanych zgéd;

nie wysytania e-mailem poufnych danych bez ich szyfrowania.



Pamietaj, ze placowka medyczna, bank czy Urzad, nie wysyta e-maili do swoich
pacjentéw/klientéw/interesantéw z prosba o podanie hasta lub loginu do jakichkolwiek systeméw
w celu ich weryfikacji!

Gdzie szuka¢ pomocy i jak zgtosi¢ incydent?

Jesli podejrzewasz, ze padtes ofiarg cyberprzestepstwa lub otrzymates podejrzang wiadomos¢,
zgtos to natychmiast odpowiednim stuzbom:

e Zgtoszenia w aplikacji mobilnej: Skorzystaj z funkcji ,,Bezpiecznie w sieci” w aplikacji
mObywatel, aby szybko i wygodnie zgtosi¢ podejrzang strone, e-mail lub oszustwo
telefoniczne.

e Kradziez pieniedzy lub tozsamosci: W przypadku wytudzenia srodkéow finansowych lub
kradziezy danych osobowych, niezwtocznie poinformuj swéj bank (w celu zablokowania
kart/kont) oraz zgtos sprawe na najblizszym komisariacie Policji.

Przydatne zrédta i poradniki (baza wiedzy)

Zestaw porad bezpieczenstwa dla uzytkownikow komputeréw prowadzony na witrynie
internetowej CSIRT NASK — Zespotu Reagowania na Incydenty Bezpieczeristwa Komputerowego
dziatajacego na poziomie krajowym:

www.cert.pl/ouch/

Poradniki na witrynie internetowej Ministerstwa Cyfryzacji, ktére przyblizajg problematyke
cyberbezpieczenstwa

www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Publikacje z zakresu cyberbezpieczenstwa:

www.cert.pl/
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